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Mensaje del Procurador General Terry Goddard

Cada afio, los consumidores de Arizona pierden aproximadamente $200 millones
de dolares en estratagemas fraudulentas. Demasiados arizonenses han sido
victimas de estafas de telemercadeo, la estafa nigeriana de lavado de dinero, la
estafa de la loteria internacional, y otros delitos de “cuello blanco”

o0 economicos. Mientras que la Procuraduria hace cumplir vigorosamente las
leyes relacionadas con el fraude al consumidor, no podemos ir a juicio sino
hasta que alguien ha sido perjudicado. Sin embargo, los consumidores pueden

tomar pasos para detener a los estafadores antes de que éstos ataquen.

La prevencion es la mejor forma de detener las estratagemas. Al proporcionar a
mas arizonenses informacion sobre el fraude al consumidor y los recursos
disponibles para ayudarlos, mas personas detectaran las sefiales de alerta y se

protegeran tanto a si mismos como a sus seres queridos.

Este folleto le proporciona una guia practica para protegerse con respecto a las
10 areas problematicas mas comunes y las estafas reportadas a la Procuraduria.
El folleto ha sido disefiado para proporcionarle importante informacion que le
ayudara para que no se convierta en victima. Le invito para que lo revise
cuidadosa y frecuentemente. Por favor compartalo con sus amigos, vecinos,
seres queridos y cualquier otra persona que pueda necesitar esta informacion,

la cual esta disponible en nuestro sitio en el Internet www.azag.gov.

Estoy dedicado a protegerle a usted y a sus bienes contra el fraude. Si tiene
cualquier pregunta o desea copias adicionales de este folleto, por favor llame a
la Unidad de Informacion y Quejas del Consumidor del Procurador General
en Phoenix, al 602.542.5763 6 en Tucson al 520.628.6504, 6 al nimero fuera
del area metropolitana de Phoenix o Tucson 1.800.352.8431.

Atentamente,

’\;,"ﬂ,\é,,&»b

Terry Goddard

Arizona Attorney General




Fraude Internacional de Loteria
(Loteria Canadiense/Espaiiola)

Esta es una solicitacion fraudulenta que generalmente viene de fuera de los
Estados Unidos. Los consumidores reciben una solicitacion por correo o una
llamada de telemercadeo informandoles que se ganaron una loteria. Cientos de
miles de dolares se pierden cada afo a causa de estas estafas. En la estafa mas
comun, la persona llamando dice que esta afiliada a la aduana o a un abogado
en el pais de origen. Prometen un gran premio a cambio de unos cuantos

dolares para el “procesamiento” o el “cambio de moneda”.

Frecuentemente le piden al consumidor que mantenga la llamada en secreto

para proteger sus premios contra el Servicio de Ingresos Internos “IRS”.

Seriales de Alerta

* Si usted no ha comprado un boleto de la loteria, ;usted no gano!

e Tenga cuidado si la persona llamandole quiere que usted envie dinero a otro pais
0 a otro sitio en los Estados Unidos para cubrir cuotas administrativas, impuestos, e
o cuotas legales relacionadas con el procesamiento de “sus ganancias”.

* Tenga cuidado si la persona llamdandole le ofrece una contrasena secreta para
que usted la use al enviar dinero para asegurar la seguridad de la transferencia.

* Tenga cuidado si la persona llamandole trata de convencerle o le amenaza para
que usted envie el dinero inmediatamente o perdera el premio.

* Tenga cuidado si la persona llamadndole le ofrece enviar a una persona a su casa
para recoger el dinero o le ofrece acompanarle al banco para retirar el dinero.

* Tenga cuidado si la persona llamdandole pide informacion sobre su cuenta
bancaria para que su premio sea depositado directamente en ella.

* Tenga cuidado si usted rechaza la oferta, y sigue recibiendo llamadas ofrecién-
dole reducir las cuotas necesarias para recibir su premio, tratando de que usted
les dé algo de dinero.

* Tenga cuidado si la persona llamandole es cada vez mds amenazante u hostil
cuando usted se rehiisa a cumplir con sus demandas de dinero.



Protéjase a ST Mismo

« Tire las solicitaciones de “correo chatarra” y cuelgue el teléfono a las personas
que llamen persistentemente.

* Nunca envie dinero en respuesta a una solicitacion por correo para “reclamar su
premio”.

* Nunca envie dinero en respuesta a una llamada telefonica informadndole que
usted ha ganado un premio de la loteria.

* Si las llamadas se vuelven amenazantes, cuelgue el teléfono y llame a la agencia
policiaca local.

* Si usted ya perdio dinero, reportelo a las autoridades competentes. Si usted ya ha
sido victima de esta estafa, posiblemente serd el blanco de estafas futuras.

Comprando Autos Nuevos y Usados

Comprar un auto nuevo o usado puede ser muy confuso, y los consumidores se
pueden convertir en victimas de fraude si no estan bien informados. Al com-
prar un auto nuevo o usado, los consumidores pueden enfrentarse a vendedores

que los presionan, contratos con letra pequefa y/o anuncios engafiosos.

Los elementos importantes como tasa de interés, precio de compra, cantidad de
la permuta, y pagos mensuales son negociables. Puede ser peligroso confiar en
que el vendedor le tratara justamente, ya que €l o ella tiene el incentivo de
ganar mas dinero en la venta. Los consumidores que no conocen sus derechos

pueden firmar contratos desfavorables.

Seriales de Alerta

* Tenga cuidado cuando un vendedor le apresure para que usted firme documentos
sin revisar antes los términos del contrato.

* Tenga cuidado con los anuncios con cantidades minimas de permuta. Los
comerciantes pueden aumentar el precio del auto que usted esté comprando para
compensar un valor bajo en su permuta.

* Tenga cuidado con los contratos con términos muy distintos a los que el
vendedor le haya prometido originalmente.

* Tenga cuidado con anuncios ofreciendo regalos con la compra de un auto nuevo.
El comerciante puede agregar el costo del “regalo” al precio de compra.

* Tenga cuidado cuando un vendedor sugiera poner informacion falsa en su
solicitud de financiamiento, como declarar ingresos mds altos. Aunque el
financiamiento sea aprobado, es posible que a usted le cueste trabajo hacer los
pagos. NO dé informacion falsa en cualquier forma que llene.

* Tenga cuidado cuando un vendedor sugiera que usted se lleve el auto nuevo o
usado a casa antes de que el financiamiento sea aprobado. Esta prdctica ha sido
disefiada para “confinarle” a la compra del auto.



Protéjase a ST Mismo

* Haga su tarea (investigue). Pida a su familia y amigos que le recomienden a un
distribuidor. Verifique el estatus del distribuidor con la oficina de la organizacion
Better Business Bureau.

* Sepa lo que usted quiere y cudnto le deberia costar antes de visitar a un
distribuidor. Visite una biblioteca o use el Internet para darse una idea sobre los
precios y las opciones antes de ir.

* Sea prevenido con respecto a los anuncios de autos y lea las letras pequerias.
En ocasiones, el trato anunciado solamente aplica a unos cuantos vehiculos y
solo estd disponible bajo ciertas condiciones.

* Asegurese de que TODAS las promesas que le haya hecho el vendedor o
distribuidor se hagan por escrito.

* Solicite un reporte gratuito del historial del vehiculo si el auto es usado.

* Haga arreglos de financiamiento con su banco o union de crédito antes de ir a
comprar un auto.

* Lea todos los documentos y entienda todos los términos antes de firmar un
documento.

* Asegurese de que el financiamiento sea aprobado antes de entregar su vehiculo
en permuta o de aceptar el auto nuevo.

* Pida a un mecanico de confianza que inspeccione el vehiculo usado antes de
comprarlo. Esto puede costarle alrededor de 8100 dolares 6 mas, pero puede
ahorrarle dinero a largo plazo.

* Cuando obtenga financiamiento por medio de un distribuidor, siempre negocie
primero el precio del auto. Una vez que se determine el precio, negocie la
cantidad del pago mensual. De otro modo, usted puede tener un pago mensual
razonable, pero a un plazo mas largo y/o una tasa de interés mds alta.

* Siempre preguntele al distribuidor si la tasa de interés que le ofrece es la mads
baja que puede ofrecer.

* Negocie el precio de un plan de servicio o garantia. Los distribuidores
frecuentemente obtienen ganancias del 30 al 80 por ciento del precio del plan.

* RECUERDE: Arizona NO cuenta con un periodo de reflexion o el derecho a
cancelar la venta del auto dentro de un periodo de tres dias.

Estratagemas para Evitar Ejecuciones Hipotecarias

Los planes falsos de “rescate de la hipoteca” y de “prevencion de la ejecucion
hipotecaria” son un problema cada vez mas comun para los duefios de hogares.
Las personas que se han atrasado en sus pagos hipotecarios o que estan a punto
de una ejecucion hipotecaria, pueden acudir a estas compaifiias con la esperan-

za de salvar su hogar.

iTenga cuidado! En un plan comun para prevenir la ejecucion hipotecaria, la
“compania de rescate” prestara al duefio del hogar dinero con altos intereses
para que haga los pagos al prestamista hipotecario. El duefio del hogar debe
acceder a pagar mensualmente a la compailia de rescate el pago hipotecario

original mas el pago del nuevo préstamo. El duefio del hogar también debera
firmar el titulo de su hogar a nombre de la compaiia de rescate. Si el duefio
del hogar no hace todos los pagos a tiempo, la compaifiia de rescate se queda
con el hogar y el prestatario es desahuciado sin derechos y sin el capital

invertido en su hogar.

Seriales de Alerta

* Usted debe pagar una “cuota de servicio” para localizar a un prestamista o
comprador para su hogar.

* El prestamista que le ofrece salvar su hogar de la ejecucion hipotecaria apresura
la transaccion e insiste en que se firmen inmediatamente los documentos.

* El prestamista le promete pagar personalmente sus pagos hipotecarios vencidos
directamente al prestamista original.

* El prestamista le prohibe comunicarse con la compaiiia hipotecaria.

* El prestamista requiere que usted firme a su _favor la escritura fiduciaria de su
hogar, y le promete que al terminar de pagarle los pagos hipotecarios vencidos,
le regresara el titulo de su hogar.



Protéjase a ST Mismo

* Al comprar una casa, revise el contrato para determinar “la participacion del
vendedor en la propiedad”. Aseguirese de que el vendedor posea 100 por ciento
de lo que esté vendiendo.

» Comuniquese con el Departamento Bancario del Estado de Arizona para
determinar si la compariia con la que usted esta tratando es un prestamista
financiero autorizado, y si el prestamista tiene un récord disciplinario. Consulte
a un abogado, asesor financiero o familiar que sepa sobre estos asuntos antes de
firmar cualquier documento.

* Lea cuidadosamente cada documento. No firme contratos o documentos con
espacios en blanco.

* Haga los pagos hipotecarios mensuales directamente al prestamista original.
No permita que otra persona haga los pagos a su nombre.

* Tenga cuidado con respecto a firmar el titulo de su hogar a favor de un
prestamista privado. Si usted no cumple con cualquiera de las condiciones del
contrato o préstamo, el prestamista puede quitarle su hogar.

Préstamos Predadores

Los préstamos predadores son un problema muy comun para los duefios y
compradores de hogares en Arizona. Los préstamos predadores pueden ocurrir
cuando usted est¢ comprando un hogar, refinanciando una hipoteca, tomando
un préstamo sobre el capital invertido en el hogar, o tratando de salvar su hogar
de una ejecucion hipotecaria. Los prestamistas predadores cobran por mas
puntos, cuotas y otros costos que aquellos justificados por el puntaje de crédito
del prestatario, y hacen préstamos que son dificiles o imposibles de pagar, lo

cual resulta en la pérdida de su posesion mas importante — su hogar.

Seriales de Alerta

Las siguientes “seflales de alerta” pueden ser indicaciones de que el prestamista
pueda estar involucrado en practicas predadoras de préstamos:

* Los términos del préstamo que el prestamista le ofrece no son tan buenos como
los anunciados o prometidos originalmente.

* El prestamista promete regresarle dinero en efectivo después de que el préstamo e
se haya efectuado, pero generalmente es consumido por las cuotas.

* Los documentos del préstamo reflejan una tasa de interés mucho mas alta que el
promedio del mercado, los puntos y las cuotas exceden al seis por ciento o mds
de la cantidad principal del préstamo.

* Existe una multa muy alta por pagar el préstamo por adelantado después de
tres anos.

* El prestamista trata de apresurarle para hacer el préstamo y no responde a
todas sus preguntas con claridad o no le explica los documentos que le da a
usted a firmar.

* El prestamista le pide que firme a su favor el titulo de su casa para que él pueda
trabajar con su compaiiia hipotecaria para “salvar” su casa de una ejecucion
hipotecaria.

* El prestamista le pide que exagere su declaracion de ingresos para obtener un
préstamo mas alto.

* El prestamista le sugiere que tome un préstamo por una cantidad mayor a la del
valor de su propiedad.



Protéjase a ST Mismo

* Lea cada documento cuidadosamente. No firme contratos o documentos con
espacios en blanco.

* Pida por adelantado copias de los documentos del préstamo para tener
suficiente tiempo para leerlos.

* No acepte préstamos de dinero a menos que entienda todos los términos, la
cantidad que esta pidiendo prestada, cuanto deberd pagar cada mes, y durante
cuanto tiempo deberd usted hacer los pagos.

* S6lo porque usted ha solicitado un préstamo para una casa no quiere decir que
tiene que aceptarlo. Atin después de haber firmado los documentos del préstamo,
usted tiene tres dias para retractarse.

* Haga los pagos mensuales de la hipoteca directamente al prestamista original.
No permita que otra persona haga los pagos a su nombre.

* Investigue sobre diversas opciones. Frecuentemente usted podra encontrar una
mejor oferta que la primera que haya recibido.

* Si el prestamista negocia el contrato en un idioma que no sea inglés y los
documentos estdn escritos en inglés, llévele el contrato a alguien que pueda
revisarlo.

» Comuniquese con el Departamento Bancario del Estado de Arizona para
determinar si la compaiiia con la que usted estd tratando es un prestamista
financiero autorizado y si el prestamista tiene un récord disciplinario.

* Algunos prestamistas requieren que el prestatario pague una multa si el préstamo
es pagado por adelantado. Esta “multa por el pago anticipado” puede dificultar
el refinanciamiento a una tasa de interés mas baja. Un préstamo con una multa
por el pago anticipado debe tener una tasa de interés mas baja que un préstamo
sin dicha multa. Si usted decide aceptar una multa por el pago anticipado,
negocie para que dicha multa sea aplicable solo durante el primer o segundo
aio del préstamo.

* Si sus pagos hipotecarios actuales incluyen pagos de seguro e impuestos,
asegurese de incluir dichos costos cuando compare sus pagos hipotecarios
actuales con el pago de un posible préstamo nuevo.

Estafas de Telemercadeo

Cada afio, miles de consumidores pierden dinero por estafadores de telemer-
cadeo. Algunas companias que venden articulos por teléfono son legitimas,
pero muchas no lo son. Tenga cuidado cuando alguna persona trate de venderle

algo por teléfono.

La Comision Federal de Comercio (FTC) cred el Registro “No Llame” (Do Not
Call Registry), el cual le permite a usted suspender las llamadas de telemer-
cadeo a su hogar. Usted puede registrarse en www.donotcall.gov o llamando
desde el nimero que desea registrar, al nimero de larga distancia gratuita
1.888.382.1222 (TTY 1.866.290.4236). El registro es gratuito.

El Estatuto de Solicitudes Telefonicas de Arizona requiere que los telemer-

caderes revelen ciertas cosas y prohibe ciertas falsedades. El Estatuto requiere

que antes de que puedan solicitar clientes por teléfono, la mayoria de las com-

paiias de telemercadeo presenten una declaracion de registro ante la Secretaria

de Estado (602.542.4366), y que depositen una fianza en la Tesoreria del Q
Estado (602.542.7176). Hay excepciones al estatuto “No Llame”. Por favor

visite el sitio de la Secretaria del Estado en el Internet www.azsos.gov para

informarse sobre dichas excepciones. La ley también obliga a todas las

compaiiias de telemercadeo que informen a sus clientes, tanto oralmente como

por escrito, que tienen el derecho de cancelar su orden dentro de los tres dias

siguientes de haber recibido la mercancia o cualquier regalo, bono o premio.

Muchas compaiiias de tarjetas de crédito acreditaran su cuenta si la compaiia
de telemercadeo no es legitima. Es importante comunicarse con la compania de
su tarjeta de crédito en cuanto se entere de que existe un problema, ya que

solamente acreditaran su cuenta por tiempo limitado.

Si usted recibe una llamada y se ha registrado en la lista “No Llame” (DNC
List), comuniquese con la Comision Federal de Comercio (FTC) y reporte a

la compaiia.



Seriales de Alerta

Desconfie si escucha lo siguiente:
* Actiie ahora o la oferta expirara.

* Usted se ha ganado un obsequio, vacacion o premio “gratuito”, pero debe pagar
por el “envio y los gastos de embarque”, asi como otros cargos.

* Los telemercaderes tratan de convencerle para hacerle una presentacion o
demostracion de un producto en su hogar, o le ofrecen un servicio gratuito.

* Usted debe enviar dinero, dar un numero de tarjeta de crédito o de cuenta, o
entregar un cheque a un mensajero.

* No es necesario que pida informacion sobre la compaiia a la organizacion
Better Business Bureau, a una agencia de proteccion al consumidor; a su familia
0 a un abogado.

* No enviaran informacion por escrito sobre la oferta para que usted la pueda

revisar.

Protéjase a St Mismo

* Si suena demasiado bueno para ser verdad, probablemente lo es.

* Cuelgue el teléfono! No tenga miedo de ser descortés, aun cuando el
telemercader trate de simpatizar con usted.

* Coloque su nombre en la Lista Nacional “No Llame”.

* Seleccione sus llamadas. Deje que la contestadora automdtica reciba las
llamadas de nimeros desconocidos. La mayoria de los telemercaderes no
dejaran mensajes. Si un telemercader deja un mensaje, usted no tiene que
contestar la llamada.

* Nunca dé informacion sobre su banco, tarjeta de crédito o niimero de seguro
social.

* No acepte que alguien recoja un cheque u otra forma de pago.

* Si el trato suena bien, pidale a la compaiiia mas informacion por escrito. Una
compania seria estara dispuesta a ayudarle.

* Llame a la Secretaria del Estado para verificar si presuntas organizaciones de
beneficencia estan registradas. Asegurese de que el nombre registrado sea
idéntico al nombre de la compariia que solicita su donacion. Muchos estafadores
escogen nombres similares a los de organizaciones legitimas de beneficencia.

Estafas en Mejoramiento y Reparaciones del Hogar

Si usted va a llevar a cabo un proyecto de mejoramiento del hogar, recuerde
tener cuidado con las personas que le ofrecen un “trato especial” en repara-
ciones del hogar. Las reparaciones de techos y de la entrada para autos que se

ofrecen de puerta en puerta son una de las estafas mas comunes.

El primer paso para un proyecto exitoso de mejoramiento del hogar, es
encontrar a un contratista competente y digno de confianza. Los contratistas
que realizan remodelaciones residenciales y comerciales en las cuales el total
de los costos del material y de la mano de obra sean de $750 6 mas, 6 en las
cuales se requiera un permiso, deben estar acreditados y protegidos con una
fianza. Ofrecer los servicios como contratista sin licencia es un delito en
Arizona. Antes de contratar a un contratista, pidale que le muestre su licencia o
comuniquese con el Registro de Contratistas de Arizona para determinar si el
contratista cumple con todos los requisitos necesarios. Los consumidores que
contratan a contratistas acreditados pueden recurrir al Fondo de Recuperacion
del Registro si algo sale mal. Si hay quejas presentadas contra el contratista, el
Registro de Contratistas también le puede proporcionar esa informacion.
Comuniquese con el Registro de Contratistas en Phoenix llamando al
602.542.1525 6 al nimero de larga distancia gratuita dentro del Estado al
1.888.271.9286.

Seriales de Alerta

* Solicitantes de puerta en puerta que ofrecen servicios a bajo costo o
inspecciones gratuitas. No los invite a entrar a su hogar.

* Reparadores que tocan a su puerta y le dicen “estamos trabajando en su
vecindario y tenemos tiempo para reparar su casa” o “hemos estado trabajando
en su vecindario y nos sobraron materiales que nos gustaria usar”.

* Reparadores que no le pueden dar el domicilio y niimero telefonico local de su
propia comparia.



Protéjase a ST Mismo

* Investigue — obtenga mas de un presupuesto (dos o mds).
* Pida referencias (dos o mas).
* Pida copias de la licencia del contratista, su fianza, poliza de seguro y garantia.

* Pida un presupuesto por escrito. Asegurese de que el presupuesto incluya el
numero de licencia del contratista, una lista detallada de los servicios que le
proporcionard, la fecha de inicio y la fecha aproximada de terminacion, asi como
el itinerario de pagos.

* Verifique la licencia del contratista con el Registro de Contratistas de Arizona
antes de firmar un contrato.

* No se apresure a contratar a un contratista solo porque éste le diga que “es una
emergencia” o que su problema “es una infraccion al codigo de la ciudad”.

Estafas de Ventas de Puerta en Puerta

Las ventas de puerta en puerta pueden ser un método conveniente de comprar
para muchas personas. Sin embargo, usted puede estarle abriendo las puertas
de su hogar a un extrafio que puede usar tacticas fraudulentas o de alta presion
para venderle algo que usted no quiere o no necesita. La ley de Arizona le
provee un periodo de “reflexion” de tres dias, el cual permite a los consumi-
dores cancelar ciertos contratos dentro de los tres dias siguientes de haber
firmado. El periodo de reflexion generalmente es aplicable a compras con
pagos a plazos. La ley federal también provee cierta proteccion. La proteccion
federal aplica a transacciones a crédito con en dinero en efectivo de $25
dolares 6 mas, iniciadas por contacto cara a cara (como las ventas de puerta en

puerta) en un lugar distinto al lugar regular de trabajo del vendedor.

Seriales de Alerta

* Obsequios gratuitos que dependen de la compra de otro producto, o un paquete
que requiera una presentacion de ventas y un compromiso costoso o a largo
plazo.

* Vendedores que dicen que estan llevando a cabo una encuesta o que usted acaba
de recibir un premio.

* Vendedores que usan tdcticas de ventas de alta presion y que no quieren darle
tiempo para tomar una decision.

* Vendedores que llegan a su casa sin avisar, afirmando que usted hizo la cita.

* Vendedores que sugieren estar afiliados con el gobierno.



Protéjase a ST Mismo

* No permita que un extraiio entre a su hogar — hable con él afuera o a través de la
puerta de alambre de seguridad. Si usted quiere que el vendedor regrese para
darle una presentacion mas amplia, asegurese de que un amigo o familiar esté
con usted en su casa. No es descortés rechazar una presentacion de ventas.

* Obtenga informacion como el domicilio y numero telefonico de la compariia, asi
como las credenciales del representante de ventas antes de hacer una compra.

* Considere si realmente necesita lo que le estan vendiendo. Tenga en mente los
limites de su presupuesto.

* Recuerde que los planes de pagos a plazos normalmente tienen altas tasas de
interés. No tome una decision inmediata sobre una compra, sin importar lo
atractivo que parezca el trato. Tomese tiempo para comparar el precio del
producto del vendedor con el precio del producto en un almacén local.

* Si la venta se lleva a cabo en un idioma que no sea inglés, los documentos deben
estar en el idioma que se haya usado para realizar la venta.

* Lea cuidadosamente todos los contratos y no los firme si no los entiende o si hay
espacios en blanco en el contrato. Aseguirese de guardar una copia de cualquier
contrato que usted firme.

Fraude en el Internet / Robo de Identidad

El Internet y el correo electronico han puesto la informacion al alcance de la
mano y le han dado a la gente una sencilla forma de mantenerse en contacto
con sus seres queridos. Aunque esta tecnologia es util, también crea oportu-
nidades para el crimen. El Internet facilita algunos de crimenes comunes, como
estafas de inversiones, robo de identidad, y estafas del cuidado de la salud.
Debemos recordar que debemos proteger nuestra informacion personal y

privacidad al usar el Internet.

Seriales de Alerta

* Tenga cuidado con las notas por correo electronico que tratan de “pescar”
informacion, conocidas como “phishing”. “Phishing” es cuando un estafador le
envia una nota por correo electronico que aparenta ser de su banco, de la
compaiiia de su tarjeta de crédito, o de su proveedor de servicios del Internet,
solicitando informacion confidencial, como sus nimeros de cuenta, contraserias
o niimero de seguro social. Las instituciones financieras legitimas nunca
utilizardn al correo electronico para pedirle esta informacion.

* Tenga cuidado cuando use sitios en el Internet que solo permitan acceso si usted
revela informacion personal.

* Tenga cuidado con sitios en el Internet y cualquier correo electronico que usted
no haya solicitado, prometiendo formas de enriquecerse rapidamente, curas
milagrosas, etc.

* Tenga cuidado con los vendedores en el Internet que solo aceptan giros o
cheques certificados como formas de pago.

* Tenga cuidado con los vendedores en el Internet que le pidan que pague con su
tarjeta de débito (las leyes de proteccion al consumidor con respecto a las
tarjetas de débito no son tan enérgicas como aquellas relativas a las tarjetas de
crédito).

* Tenga cuidado con los sitios en el Internet que ofrecen juegos al azar por medio
del Internet. No solamente usted nunca sabra quién gand, sino que le pueden
estafar, ademas de que la actividad de juego al azar puede ser ilegal.
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* S6lo porque una compaiia tiene un sitio en el Internet no significa que es
legitima. Un sitio en el Internet que existe hoy, puede no existir maniana. Solo
como ejemplo, mas de 500 sitios han pretendido ser First Data (antes conocida
como Western Union).

* Aprenda a instalar barreras defensivas “‘firewalls” y programas de proteccion
“Ad-aware” para mantener fiera de su sistema la intrusion de los programas
espia “spy-ware”. Aunque estos términos tecnoldgicos pueden ser poco famil-
iares, para proteger su privacidad es muy importante consultar con una persona
que le pueda explicar las funciones de estos programas.

* Tenga mucha precaucion cuando adquiera articulos en el Internet. Obtenga
referencias de familiares y amigos sobre buenos servicios y tiendas en linea.

* S6lo utilice servidores asegurados para hacer pagos.

* Use su tarjeta de crédito y no su tarjeta de débito cuando adquiera mercancias
por el Internet. Su tarjeta de crédito cuenta con protecciones que su tarjeta de
débito no tiene.

* Revise las normas de privacidad de las paginas en el Internet que usted visite y a
las que se suscriba.

« Esté alerta con respecto a los riesgos relativos a los sitios de subastas en el
Internet. No compre un articulo de un vendedor a menos que usted sienta que
puede confiar en él. Los sitios de subasta en el Internet normalmente no se hacen
responsables si usted compra un articulo, paga por él y nunca lo recibe, o si
recibe un articulo de calidad sub-estandar. Utilice a un tercero neutral, como a
una compania de plica en la cual usted pueda abrir una cuenta, para que ésta
sirva como intermediario y proporcione proteccion adicional a cambio de una
cuota.

* No responda a anuncios por correo electronico que usted no haya solicitado, aun
cuando solo sea para pedir que se borre su domicilio electronico de una lista.
Borre el mensaje sin abrirlo.

* No proporcione su contraseia o informacion confidencial a un vinculo en un
correo electronico que usted no haya solicitado. Con frecuencia estos vinculos le
dirigen a sitios falsos disefiados para robar informacion.

Estafas de “Oportunidades”
de Negocios Basados en el Internet

Muchas de las “Oportunidades de Negocios” en el Internet son una creciente
estafa. La caracteristica clave de estas estafas es que afirman que puede ganar
miles de doélares operando un negocio en el Internet desde su hogar. Estas
afirmaciones normalmente van acompafiadas por falsos testimonios. En
realidad, estas compafiias cambian de nombre y ubicacion frecuentemente,
mientras engafan a los inversionistas para robarles los ahorros que han logrado
a través de su vida. Los estafadores generalmente se aprovechan de la falta de
familiaridad de una persona con el Internet para ofrecer inversiones que son
demasiado buenas para ser verdad. Dichos estafadores también se aprovechan

del Internet para mantener su identidad en secreto.

Seriales de Alerta

Como con todas las oportunidades de negocios, usted debe evitar oportu-
nidades de negocios basadas en el Internet a menos que se puedan investigar a
fondo. Sin embargo, ya que la interaccion generalmente es por medio de la
computadora o por teléfono, investigar a la compaiiia puede ser muy dificil.

Esté alerta con respecto a que:

* Las personas pueden dar falso testimonio.

* El negocio puede ser nuevo y no estar registrado en la organizacion Better
Business Bureau. Las quejas no llegan a la organizacion Better Business Bureau
sino hasta que la estafa se ha llevado a cabo y el estafador ha desaparecido.

Sin embargo, la falta de quejas puede no indicar cosa alguna.

* Un pequeiio costo inicial puede ir acompariado por requerimientos adicionales
de compra.

* Las personas con las que usted esté hablando probablemente son telemercaderes
v no los autores de la estafa. Los oficiales y directores reales permanecen
ocultos, para limitar su responsabilidad.

* Es posible que el negocio no tenga un domicilio fisico, sino sélo un apartado
postal y fax, lo que hace que para el inversionista sea relativamente imposible
rastrearlos.
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e Tenga mucho cuidado cuando considere una oportunidad de negocios basada en
el Internet, a menos que esté seguro de que la oportunidad es genuina y que el
negocio se pueda confirmar.

* Siempre trate de reunirse personalmente con los representantes de la compaiiia,
visite la ubicacion fisica de la empresa y verifique el potencial real de ingresos.

* Si usted decide probar su suerte, nunca invierta mas de lo que pueda darse el
lujo de perder.

Estafa Nigeriana de Cuotas por Adelantado

Esta estafa es tipicamente conocida como la solicitud Nigeriana de Cuotas por
Adelantado y es circulada por medio de fax, correo electronico o correo
regular, por una persona que dice que es de un pais extranjero. El estafador
solicita ayuda para transferir millones de dolares a una cuenta bancaria en los
Estados Unidos. La persona tipicamente, aunque no siempre, es de un pais
africano y generalmente afirma tener una posicion de alto cargo en el gobierno, o

formar parte de un comité importante.

El estafador que inicia el contacto promete dar un porcentaje del dinero
transferido, tipicamente del 20 al 30 por ciento, como pago por la ayuda.
Generalmente, el estafador solicita varios gastos por adelantado y promete
rembolsar dichos gastos después de que la transferencia se complete. El pago
de cuotas por adelantado es la meta final de estos estafadores. El dinero a ser

transferido no existe, y dejan a la victima sin cosa alguna.
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* Un extranjero de otro pais pidiendo su ayuda para transferir dinero a una cuenta
bancaria americana.

* La persona dice que hay millones de dolares disponibles, y promete un porcentaje
si usted ayuda a transferir el dinero a una cuenta bancaria en los Estados
Unidos.

* La persona le pide que mantenga el asunto en forma confidencial.

* La historia que cuenta incluye una suplica para que usted le compadezca.

Protéjase a Si Mismo

* Nunca dé informacion financiera personal, tal como el nimero de su cuenta
bancaria, a menos que esté seguro de que entiende la transaccion y de que puede
confiar en la persona a la que se lo esté dando.

* Tenga cuidado con una falsa sensacion de urgencia, y cuando le pidan que
mantenga la transaccion de manera confidencial.

* Si usted conoce a alguien que haya sido contactado para participar en esta
estafa, por favor llame al Servicio Secreto de los Estados Unidos en Phoenix al
602.640.5580 6 en Tucson al 520.670.4730.



Oficinas Satélite de la Procuraduria

La Procuraduria tiene Oficinas Satélite en las siguientes ciudades:
* Apache Junction

* Mesa - Centro

* Este de Mesa

* Green Valley

* Lake Havasu City

* Norte del Valle (Paradise Valley)

* Prescott/Valle de Prescott

* Tucson

* Sedona

* Sun City

La Procuraduria esta trabajando para abrir mas Oficinas Satélite a través de

Arizona. Para mas informacion, los consumidores pueden visitar el sitio del

Procurador General en el Internet www.azag.gov 6 llamar al 602.542.5025.

Recursos

Departamento de Bienes Raices
de Arizona

2910 N. 44th St., Suite 100
Phoenix, Arizona 85018
602.468.1414

www.re.state.az.us

Secretaria del Estado de Arizona

1700 W Washington, 7° Piso

Phoenix, Arizona 85007-2888
602.542.4285 (Phoenix)

520.628.6583 (Tucson)

1.800.458.5842 (Larga distancia gratuita
dentro del estado)

WWW.aZS0S.Z0V

The Better Business Bureau of
Central/Northern Arizona

4428 N. 12th Street

Phoenix, Arizona 85014

602.264.1721 (Phoenix)

1.877.291.6222 (Larga distancia gratuita)
www.phoenix.bbb.org

The Better Business Bureau of
Southern Arizona

434 S. Williams Blvd., Suite 102

Tucson, Arizona 85711

520.888.5353 (Tucson)

1.800.696.2827 (Fuera del area metropoli-
tana de Tucson)

www.tucson.bbb.org

La Oficina del Procurador General
Informacion y Quejas del Consumidor
1275 West Washington

Phoenix, Arizona 85007

602. 542.5763 (Phoenix)

520.628.6504 (Tucson)

1.800.352.8431 (Fuera del area metropoli-
tana de Phoenix o Tucson)

WWW.azag.gov

Departamento Bancario del Estado
de Arizona

2910 N. 44th Street, Suite 310
Phoenix, Arizona 85018
602.255.4421 (Phoenix)
1.800.544.0807

www.azbanking.com

Registro de Contratistas de Arizona
800 W. Washington, 6° Piso

Phoenix, Arizona 85007-2940
602.542.1525 (Phoenix)

1.888.271.9286 (Larga distancia gratuita
dentro del estado)

www.rc.state.az.us

Comision Federal de Comercio (FTC)
Centro de Respuesta al Consumidor
Washington, D.C. 20580

202.326.2222 6 202.326.2502
www.ftc.gov

Servicio Secreto de los Estados Unidos
602.640.5580 (Phoenix)

520.670.4730 (Tucson)
WWW.ustreas.gov/usss
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